IMPULSO JOVENS STEAM

PROGRAMA DE FORMACAO DE CURTA DURACAO PARA
AS AREAS STEAM
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1. Enquadramento dos Cursos Breves PRR
As microcredenciais STEAM enquadram-se nos programas TECH&ARTS PLUS e TeSP PLUS
do projeto SKILLS BOOST 2025@IPCA e no Programa de Formacdo de Curta Duragdo para
as Areas STEAM, desenvolvidos no ambito do Projeto Impulso Jovens STEAM, financiado
pelo Programa de Recuperacdo e Resiliéncia (PRR). O programa Impulso Jovens STEAM
tem por objetivo promover e apoiar iniciativas orientadas para aumentar o nimero de
diplomados de ensino superior, de jovens em dareas de ciéncias, tecnologias,
engenharias, artes e matematica (STEAM), dando resposta as novas necessidades do

mercado de trabalho.

2. Enquadramento do Curso
A microcredencial tem como objetivos capacitar os formandos com os conhecimentos
essenciais para identificar riscos, aplicar boas praticas e contribuir ativamente para a

seguranca digital da organizacao.

3. Conteudos Programaticos
Médulo 1: Introdugao a Ciberseguranga (2h)
e Conceitos-chave: ameacgas, vulnerabilidades, risco, ataque e defesa.
e Tipos de ciberataques mais comuns: phishing, ransomware, engenharia social.

e Ciberseguranca como responsabilidade partilhada.

Médulo 2: Fundamentos de Seguranca da Informacao (3h)
e Principios CIA: Confidencialidade, Integridade e Disponibilidade.
e Politicas de seguranca e classificacdo da informacao.

e Normas ISO/IEC 27001 e RGPD.

Médulo 3: Seguranca de Redes e Sistemas (4h)
e Estrutura basica de redes e protocolos (TCP/IP, DNS, HTTP, etc.).



POLITECNICO R -I REGIONAL - Financiado pela
IPCA Ly u UNIVERSITY ‘S REPUBLICA ok 4
E DO AVE NETWORK nido Europeia
oo rocomeso Ig PORTUGUESA NexiGenerationEU

e Firewalls, antivirus, IDS/IPS.

e Boas praticas na configuragdo de sistemas e redes.

Médulo 4: Seguranca de Endpoints e Utilizadores (3h)
e Controlo de acessos e autenticacdo multifator (MFA).
e Gestdo de passwords e sessoes.

e Protecdo de dispositivos méveis e trabalho remoto.

Mddulo 5: Ameacas Avancadas e Resposta a Incidentes (3h)
e Malware: trojans, worms, keyloggers.
e Ataques dirigidos: spear phishing, APTs (ameacas persistentes avancadas).

e Plano de resposta a incidentes e comunicacdo de violacdo de dados.

Médulo 6: Simulacdo de Ataques e Testes de Seguranca (3h)

e Simulagdo pratica de phishing e andlise de comportamento.

Médulo 7: Cultura Organizacional e Ciberconsciéncia (2h)
e Papel dos colaboradores na seguranca digital.
e Comunicagao interna, formagdo continua e cultura de prevengao.

Gestdo de risco humano e mudanga comportamental

4. Edigoes
Este curso tem uma 12 edicdo. Caso o numero de inscricbes assim o justifique sera

avaliada a possibilidade de criar uma segunda edic3o.

5. Regras sobre Admissao
Podem candidatar-se ao acesso as Microcredenciais STEAM:
a) Os candidatos que estejam a frequentar um curso de ensino de nivel 5 ou 6

(CTesp; Licenciatura).
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Resiliéncia

Nao podem apresentar candidatura ao curso:
a) Quem ndo cumprir com o disposto na alinea a) no que se refere ao nivel

habilitacional do ponto 5.

6. Destinatarios

A microcredencial é destinada a estudantes de ensino superior que estejam a frequentar

uma formacao inicial (cTeSP ou licenciatura) nas dreas STEAM.

7. Modalidade do curso

O curso funcionara na modalidade de ensino elearning.

8. Calendario e Horario de Funcionamento
O curso tem a duragao de 20 horas de contacto e 10 horas de trabalho auténomo do
formando e funcionara em horério laboral, de acordo com o cronograma disponibilizado

na pagina da internet do IPCA: Microcredenciais STEAM — IPCA.

9. Formadores

Inés Santos.

10. Bolsas

Sera atribuida uma bolsa de 100€, aos estudantes que concluirem com sucesso a

formacao.

11. Diplomas
O curso é enquadrado como um Curso Breve com 1 ECTS, sendo conferente de
certificado para os formandos que obtenham aprovacdo através da avaliacdo final

definida para cada curso e tenham frequentado pelo menos dois tercos das sessodes.


https://ipca.pt/microcredenciais/microcredenciais-digitall/
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Resiliéncia

12. Avaliagao
Em termos da metodologia pedagdgica de avaliagao, pretende-se que o curso inclua trés
dimensdes de avaliacdo dos formandos: avaliacdo diagndstica; avaliacdo formativa;
avaliacdo final ou sumativa.
e A avaliagdo diagndstica basear-se-a na mobilizagdo por parte da formadora de
guestdes que permitam fazer o controlo de pré-requisitos em termos dos
conhecimentos de partida dos formandos.
¢ A avaliacdo formativa refere-se a avaliacdo a realizar ao longo do curso, através do
acompanhamento da aprendizagem dos formandos no plano dos saberes adquiridos. Tal
acompanhamento serd feito através da realizacdo de observacdo e realizacdo pelos
formandos de exercicios praticos e resposta a questdes de consolidagao.
* No que se refere a avaliacdo final, basear-se-a na avaliacao formativa, bem como num

teste ou trabalho final, sistematizada na grelha de avaliagao final.

13. Vagas

A 12 edicao do curso tem 30 vagas disponiveis.

14. Propina
A frequéncia do curso nao implica o pagamento de qualquer propina ou taxa de

inscricao.

15. Processo de Candidatura

O processo de candidatura é efetuado exclusivamente online através de formulario de

inscricdo disponibilizado na pdgina da internet do IPCA: Microcredenciais STEAM — IPCA,

nos prazos definidos neste edital, sendo instruido com os seguintes documentos:

=  Formuldrio de candidatura;
= Certificado de matricula;

=  Comprovativo de IBAN


https://ipca.pt/microcredenciais/microcredenciais-digitall/
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16. Prazos de Candidatura
Prazo de candidaturas: 26/08/2025
Publicacdo da lista ordenada dos candidatos: 29/08/2025
Periodo de reclamagdes: 29/08/2025 a 02/09/2025
Inicio da formacdo: 30/09/2025

17. Critérios de Seriacao e Selecao
A selecdo dos candidatos seguird os seguintes critérios:
.2 - Ordem de inscri¢do (dia e hora);
.2 - Instrugdo correta e completa dos documentos de candidatura.

.2 - Cumprimento das regras de admissao definidas no ponto 5.

Caso o candidato esteja inscrito em mais do que um curso serd tido em conta a 12

Inscricdo efetuada.

18. Processo de Inscricao
A inscricdao fica automaticamente efetiva, caso a informac¢dao da candidatura esteja

correta.

Barcelos, 29 de julho de 2025

Assinado por: PEDRO MANUEL RIBEIRO NOVO DE
MELO
Num. de Identificacdo: 12091480

Coordenador do Projeto Skills Boost 2025@IPCA
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